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Yon fwa ou te adopte dives kalite pwodwi ak sevis sou sit oswa sou yon rezo, li esansyéel pou
defini ki jan ou pral pwoteje done sa yo nan ka ta gen yon dezas oswa yon lot ensidan ki mete
done ou an danje. Devlope yon biznis envensib komanse ak sistém enfomasyon ou yo.

Anrejistreman yo ta dwe konsidere kom yon pati nan estrateji jeneral sibésekirite ak estrateji
rezistans. Two souvan, biznis yo pa panse ase sou pwoteksyon done solid atrave bakop yo, men
bakop yo se fason ki pi fondamantal konpayi yo ka pwoteje sistem enfomasyon ak done yo.

Nan yon dezas, denye liy defans ou se bakop ou! Kelkeswa akodz yon dezas natirel tankou yon
siklon oswa yon eripsyon volkan oswa atrave yon ensidan ki gen rapo ak imen kote done ou yo
konpwomet oswa otreman vinn inaksesib, bakop ou a, pa nati li, ba ou yon kopi otondm nan
done ou kapab itilize pou rekomanse aktivite ou.

Sa a de plis an plis enpotan pandan mond lan prale anve yon epok ki pi mobil oswa travay nan
kay, sa vle di ke konpayi yo ap deplwaye aplikasyon cloud( estokaj done) pou pwodiktivite ak
pwosesis biznis.

Pwodui Lojisyel kom Sevis ki baze sou Cloud yo anjeneral neglije paske yo souvan ale nan kote ki
gen anpil sekirite epi yo pa sije a risk natirel nou anjeneral genyen nan Karayib la. Sa a se pa ka a,
jan tablo Microsoft montre sa:
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Responsablite

Enfomasyon ak done
Aparey (mobil ak odinate)

Kont ak idantite yo

Idantite ak enfrastrikti rejis yo
Aplikasyon yo

Kontwol rezo yo

Sistém operasyon

Ebéjman fizik yo

Rezo fizik

Sant done fizik
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Done, aparey (PCs ak esmatfon), ak kont yo se konplétman responsablite w. Avék done, sa vle di

tou ke se responsablite w pou asire ke done yo pwoteje kont péet.

Pou done ki estoke lokalman, reg sa a konsidere kom pi bon pratik:

Reg 3-2-1:

Twa kopi done yo dwe estoke sou de kalite
medya, ak omwen youn ki sitiye deyo.

Pale ak espesyalis IT lokal ou yo ki ka ba ou pyés ki nan odinate ak ekspéetiz ki nesesé pou fe bakop

done w yo san danje.
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https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
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7. Revize

1. Envanté 4. Defini Régleman

pyes ki nan 2. Evalyasyon 3. Defini RPOs Régleman 5. Aplike politik

bakop an epi
chanje jan sa
nesesée

odinaté ak Risk ak RTOs Rekiperasyon ak kontwol
lojisyel an

Swiv etap ki anwo yo pou konsepsyon ak aplike yon plan rekiperasyon fleksib.

1. Envante odinate yo ak |ot aparéy ki konekte nan rezo a (enprimant, disk, woute, elatriye).

Envanté tout lojisyel yo itilize yo, tankou Office, Photoshop, Quickbooks, elatriye, oswa
| nenpot 10t lojisyel ki itilize nan operasyon biznis ou. Remake founise a, dat acha a, fen dat
garanti a, pri a ak lavi espere li.

2. Fe yon evalyasyon risk le | sevi avek model yo bay nan seksyon resous sou sit sa a.
Evalyasyon an pral detémine ki pati nan IT ki pi vilnerab yo e pakonsekan ki pi enpotan pou
bakop ak rezistans.

3. Defini Objektif Pwen Rekiperasyon yo ak Objektif Tan Rekiperasyon yo (gade kare
definisyon). Ou dwe konnen objektif ki pi kout yo pi konpléks epi yo pi ché pou aplike!

4. Defini regleman bakop ou a, itilize model yo bay nan seksyon resous sou sit sa a kom yon
pwen depa.

5. Aplike estrateji rekiperasyon ou a dapre politik ou defini. Pa ezite sevi ak yon ekspé lokal
pou ede w pi byen konfigire sa. Siveye regilyéman rekiperasyon yo pou asire yo fonksyone
byen.

6. Antreprann yon revizyon chak 6 mwa nan politik bakop ou oswa si ou fé yon gwo chanjman
nan lojisyel oswa pyes ki nan konpite yo itilize nan konpayi an. Pou egzanp, si ou chanje
lojisyel kontablite, ou ta dwe revize politik ou a kdm yon pati nan pwosedi chanjman lojisyel

b la pou asire bakop ou yo ofri yon rezistans.

Sevi ak Model Plan bakop Done yo bay nan resous yo pou devlope plan ou a. Adapte de sit sa a,
ki gen plis enstriksyon.
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https://www.techtarget.com/searchdatabackup/tip/Data-backup-plan-template-A-free-download-and-guide
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BOX 1: Definisyon yo

Politik bakop: Pwosedi ak rég pou asire ke done antrepriz yo apiye epi yo sekirize byen. Li
defini kalite bakop an, frekans ak istwa bakop aksesib si ta gen yon dezas.

Objektif Pwen Rekiperasyon (RPO): RPO a se pwen maksimom akseptab kote done yo ka
pédi. Pa egzanp, si done yon jou yo ka pédi, men se pa sa de jou yo, RPO a ta dwe defini
Sou yon jou.

Objektif Tan Rekiperasyon (RTO): RTO a se kantite tan maksimom akseptab pou egzekite
pwosesis rekiperasyon an pou asire biznis la fonksyone apre yon dezas.

Sistem operasyonél ak
o done ki soti nan pwen
H tanporé

Objektif Rekiperasyon An Jeneral Yo
.

RPO RTO

N A
Rl

«—X >

Tan

L

T Ll
Peét done Peryod
aktyel la rekiperasyon
aktyel la
Ensidan

Sous: Wikipedya

Bakop Pwogresif: Kalite bakop sa a gen sélman dosye yo ki te chanje depi denye an oswa
kon bakop plé. Li fe yon bakop ki pi rapid men li ka pran plis tan pou rekipere.

Bakop konplé: Yon sél bakop ki gen tout done chwazi pou bakop

Bakop Diferansyel: Yon bakop kimilatif nan done ki chanje depi dénye bakop konple a. Yo
itilize pou bay bakop pi rapid, men li ka pwolonje tan pou rekipere done yo konplétman.
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